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ABSTRAK

Keamanan jaringan wireless menjadi salah satu aspek krusial dalam mendukung kelancaran
aktivitas akademik di lingkungan perguruan tinggi. Laboratorium Kampus Politeknik Ganesha
Medan, yang berperan sebagai pusat pembelajaran berbasis teknologi, menghadapi tantangan dalam
menjaga keamanan dan Kkestabilan akses jaringan bagi pengguna. Penelitian ini bertujuan untuk
mengimplementasikan serta membandingkan penggunaan Mikrotik dan FreeRADIUS dalam
meningkatkan keamanan jaringan wireless di laboratorium kampus. Metode yang diterapkan dalam
penelitian ini mencakup analisis kebutuhan jaringan, perancangan sistem keamanan, implementasi
konfigurasi Mikrotik sebagai pengelola jaringan, serta FreeRADIUS sebagai server otentikasi.
Evaluasi dilakukan berdasarkan parameter keamanan, kestabilan koneksi, dan kemudahan
pengelolaan akses pengguna. Hasil implementasi menunjukkan bahwa kombinasi Mikrotik dan
FreeRADIUS mampu meningkatkan keamanan jaringan dengan menyediakan mekanisme otentikasi
yang lebih terstruktur, membatasi akses pengguna yang tidak berwenang, serta meningkatkan
efisiensi pengelolaan jaringan. Kegiatan ini juga memberikan manfaat bagi tenaga pengajar dan
mahasiswa dalam memahami pentingnya keamanan jaringan serta teknik implementasi solusi
berbasis open-source. Dengan adanya penelitian ini, diharapkan institusi pendidikan lainnya dapat
mengadopsi sistem serupa untuk meningkatkan perlindungan data dan keandalan jaringan wireless
mereka. Implementasi Mikrotik dan FreeRADIUS terbukti menjadi solusi yang efektif dan efisien
dalam mendukung keamanan jaringan, khususnya di lingkungan pendidikan tinggi.

Kata kunci: FreeRADIUS, Keamanan jaringan, Mikrotik, Pendidikan tinggi, Wireless.

PENDAHULUAN

Perkembangan ilmu pengetahuan dan teknologi yang semakin pesat dewasa ini ternyata
memberikan dampak yang sangat besar bagi kehidupan masyarakat terutama dalam proses
penyampaian informasi. Dimana proses penyampaian informasi tersebut dapat diperoleh melalui
jaringan Internet dan tentunya tidak terlepas dari adanya sistem komputerisasi. Hal tersebut
dipengaruhi oleh kecepatan, ketepatan maupun keamanan suatu jaringan yang dikelola agar mampu
bekerja lebih baik dan dapat dihandalkan.

Banyaknya hotspot-area dewasa ini memudahkan berbagai pihak meperoleh informasi
melalui internet. Akan tetapi, muncul pertanyaan “Apakah hotspot-area tersebut sudah aman dari
pihak-pihak yang dapat melakukan pengrusakan?” tentu disetiap sistem keamanan ada celah untuk
melakukan pengrusakan meskipun celah tersebut sangat kecil. Namun dengan banyaknya perangkat
jaringan yang beredar termasuk sistem keamanannya dengan harga yang bervariatif, membuat
pengelola hotspot-area bingung perangkat mana yang memiliki sistem keamanan yang terbaik.

MikroTik adalah sistem operasi dan perangkat lunak yang dapat digunakan untuk
menjadikan komputer manjadi router network yang handal, mencakup berbagai fitur yang dibuat
untuk ip network dan jaringan wireless, cocok digunakan oleh ISP dan provider hotspot.
Administrasinya bisa dilakukan melalui Windows Application (WinBox). Selain itu instalasi dapat
dilakukan pada komputer dengan spesifikasi standar. RADIUS (Remote Authentication Dial-In User
Service) adalah sebuah protokol keamanan komputer yang digunakan untuk melakukan autentikasi,
otorisasi, dan pendaftaran akun pengguna secara terpusat untuk mengakses sebuah jaringan.

Server Radius menyediakan mekanisme keamanan dengan menangani otentikasi dan
otorisasi koneksi yang dilakukan user. Pada saat komputer client akan menghubungkan diri dengan
jaringan maka server Radius akan meminta identitas user (username dan password) untuk kemudian
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dicocokkan dengan data yang ada dalam database server Radius untuk kemudian ditentukan apakah
user diizinkan untuk menggunakan layanan dalam jaringan komputer. Jika proses otentikasi dan
otorisasi berhasil maka proses pelaporan dilakukan, yakni dengan mencatat semua aktifitas koneksi
user, menghitung durasi waktu dan jumlah transfer data dilakukan oleh user. Masalah sistem
keamanan merupakan salah satu aspek penting dalam meningkatkan sumber daya manusia yg lebih
handal. Oleh karena sistem keamanan yang rentan, penulis ingin mengimplementasikan
perbandingan Mikrotik dan FreeRADIUS dalam mengamankan jaringan wireless.

METODE PELAKSANAAN

Lokasi dan Waktu

Kegiatan implementasi dan evaluasi sistem keamanan jaringan wireless ini dilakukan di
Laboratorium Kampus Politeknik Ganesha Medan, yang berlokasi di Jalan Veteran Komplek BTC.
Proses penelitian dan pengabdian kepada masyarakat ini berlangsung selama dua bulan, mencakup
tahap perencanaan, implementasi, serta evaluasi sistem.

Tahapan Pelaksanaan
Metode pelaksanaan dalam penelitian ini terdiri dari beberapa tahapan utama, yaitu:
1. Analisis Kebutuhan Jaringan
Tahap awal dilakukan dengan mengidentifikasi kebutuhan jaringan wireless di laboratorium
kampus, termasuk permasalahan keamanan yang dihadapi. Proses ini melibatkan observasi,
wawancara dengan tenaga IT kampus, serta analisis infrastruktur jaringan yang telah digunakan
sebelumnya.
2. Perancangan Sistem Keamanan
Berdasarkan hasil analisis kebutuhan, dilakukan perancangan sistem keamanan jaringan
dengan mengintegrasikan Mikrotik sebagai pengelola akses dan FreeRADIUS sebagai server
otentikasi. Skema jaringan dirancang untuk memastikan autentikasi pengguna yang lebih aman
dan efisien.
3. Implementasi Mikrotik dan FreeRADIUS
Pada tahap ini, dilakukan instalasi dan konfigurasi Mikrotik sebagai gateway utama jaringan
wireless. Selanjutnya, FreeRADIUS dikonfigurasi sebagai server otentikasi yang
memungkinkan kontrol akses berbasis identitas pengguna. Proses implementasi mencakup:
a. Instalasi dan konfigurasi Mikrotik sebagai pengelola bandwidth dan firewall.
b. Pembuatan sistem autentikasi berbasis username dan password menggunakan
FreeRADIUS.
c. Integrasi antara Mikrotik dan FreeRADIUS untuk memastikan otorisasi pengguna yang
valid.
4. Pengujian dan Evaluasi Sistem
Setelah implementasi selesai, dilakukan pengujian terhadap performa dan keamanan jaringan.
Evaluasi mencakup:
a. Keamanan: Menganalisis efektivitas autentikasi FreeRADIUS dalam mencegah akses tidak
sah.
b. Stabilitas Jaringan: Menguji kestabilan koneksi setelah penerapan sistem keamanan.
c. Kemudahan Pengelolaan: Menilai kemudahan penggunaan dan pengelolaan akses oleh
administrator jaringan.
5. Pelatihan dan Sosialisasi
Sebagai bagian dari kegiatan pengabdian kepada masyarakat, diadakan pelatihan bagi tenaga
pengajar dan mahasiswa mengenai konsep keamanan jaringan serta penggunaan sistem
autentikasi berbasis FreeRADIUS. Sosialisasi ini bertujuan untuk meningkatkan kesadaran
akan pentingnya keamanan dalam akses jaringan wireless di lingkungan kampus.

Metode Pengumpulan Data
Data dikumpulkan melalui beberapa metode berikut:
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1. Observasi langsung terhadap kondisi jaringan sebelum dan sesudah implementasi.

2. Wawancara dengan tenaga IT dan pengguna jaringan untuk menilai efektivitas sistem yang
diterapkan.

3. Pengujian teknis terhadap keamanan dan performa jaringan setelah penerapan sistem
Mikrotik dan FreeRADIUS.

Analisis Data

Data yang diperoleh dianalisis secara deskriptif dengan membandingkan kondisi jaringan sebelum
dan sesudah implementasi. Evaluasi dilakukan berdasarkan parameter keamanan, kestabilan, dan
kemudahan pengelolaan jaringan. Hasil analisis ini digunakan untuk menentukan efektivitas
penerapan sistem keamanan berbasis Mikrotik dan FreeRADIUS dalam meningkatkan keamanan
jaringan wireless di lingkungan kampus.

HASIL DAN PEMBAHASAN

Hasil Implementasi Sistem Keamanan Jaringan

Pada penelitian ini, sistem keamanan jaringan wireless telah berhasil diimplementasikan
dengan mengintegrasikan Mikrotik sebagai pengelola jaringan dan FreeRADIUS sebagai server
otentikasi. Implementasi ini dilakukan di Laboratorium Kampus Politeknik Ganesha Medan dengan
tujuan meningkatkan keamanan akses jaringan serta memastikan pengguna yang terhubung adalah
pengguna yang telah terverifikasi.

Hasil implementasi sistem ini dapat dibagi ke dalam dua aspek utama, yaitu konfigurasi
Mikrotik sebagai hotspot dan penggunaan FreeRADIUS untuk autentikasi berbasis database.

1. Implementasi Mikrotik sebagai Pengelola Hotspot
Konfigurasi Mikrotik dilakukan melalui aplikasi Winbox, dengan langkah-langkah sebagai
berikut :
a. Membuat Hotspot pada Mikrotik
b. Mengaktifkan fitur Hotspot pada interface yang digunakan.
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Gambar 1 Mengaktifkan Fitur Hotspot
c. Menentukan rentang alamat IP yang digunakan oleh jaringan (192.168.0.1/24).

d. Mengaktifkan fitur Masquerade untuk menyembunyikan alamat IP asli pengguna.
e. Menentukan DNS Server untuk koneksi internet.
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Gambar 2 Konfirugasi DNS

f.  Melengkapi konfigurasi hotspot agar dapat menerima koneksi pengguna.

2. Menambah User Baru
Pembuatan akun pengguna dilakukan melalui menu IP > Hotspot > Users untuk mengelola
akses ke jaringan wireless.
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Gambar 3 Menambah User Baru

3. Konfigurasi NAT dan Firewall
a. Pengaturan NAT (Network Address Translation) dilakukan agar semua pengguna dapat
mengakses internet melalui jaringan yang aman.
b. Firewall dikonfigurasi untuk membatasi akses terhadap pengguna yang tidak terdaftar.
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Gambar 4 Konfigurasi Firewall
4. Pengaturan IP Routes
Dikonfigurasi untuk mengarahkan lalu lintas jaringan ke gateway internet, sehingga koneksi
dapat berjalan dengan baik.
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Gambar 5 Konfigurasi Gateway

Hasil dari konfigurasi ini menunjukkan bahwa hotspot Mikrotik dapat berjalan dengan baik dan
memungkinkan akses jaringan hanya bagi pengguna yang telah terdaftar.

Implementasi FreeRADIUS untuk Autentikasi Pengguna
Setelah Mikrotik dikonfigurasi sebagai pengelola jaringan, tahap selanjutnya adalah
mengimplementasikan FreeRADIUS sebagai sistem autentikasi berbasis database. Langkah-langkah
yang dilakukan meliputi:
1. Instalasi FreeRADIUS dan Konfigurasi Database
a. FreeRADIUS diinstal pada server menggunakan perintah:
sudo apt-get install FreeRADIUS FreeRADIUS-mysql
b. Database hotspot dibuat menggunakan MySQL, dan skema database diimpor agar dapat
menyimpan data pengguna.
2. Konfigurasi Koneksi FreeRADIUS ke Database
a. File konfigurasi /etc/FreeRADIUS/sgl.conf diedit agar FreeRADIUS dapat terhubung
dengan database hotspot.

i wisnugwisnu; ~

GNU pano 2.0.7 Filei /ecc/fresradius/radiusd.cont Modified

Gambar 6 Koneksi FreeRADIUS ke Database

b. File clients.conf diperbarui untuk mengizinkan otorisasi dari Mikrotik.
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3. Pengujian Koneksi FreeRADIUS
a. Pengguna diuji menggunakan perintah:

radtest wisnu 123 127.0.0.1 0 testing123

b. Jika sistem menampilkan Access-Accept, maka autentikasi telah berhasil.
4. Menambahkan User ke Database
Pengguna baru ditambahkan langsung ke database dengan perintah SQL berikut:

INSERT INTO radcheck (UserName, Attribute, Value) VALUES (‘wisnuaji', 'Password’, '12345");

Hasil pengujian menunjukkan bahwa sistem FreeRADIUS mampu mengautentikasi pengguna secara
otomatis sebelum mereka dapat mengakses jaringan, sehingga hanya pengguna yang memiliki akun
valid yang dapat terhubung.

Analisis Kinerja Sistem

Setelah sistem berhasil diimplementasikan, dilakukan evaluasi terhadap kinerja jaringan, meliputi
tiga aspek utama:

1. Keamanan Jaringan

a. Dibandingkan dengan sistem sebelumnya yang hanya menggunakan Mikrotik tanpa
autentikasi tambahan, integrasi FreeRADIUS meningkatkan keamanan dengan
mewajibkan pengguna untuk login sebelum mengakses jaringan.

b. Dengan adanya database pengguna, akses ilegal dapat dicegah, karena hanya pengguna
yang telah terdaftar yang dapat mengakses internet.

2. Stabilitas dan Performa Jaringan

a. Pengujian dilakukan dengan menyimulasikan akses dari beberapa pengguna secara
bersamaan.

b. Hasilnya menunjukkan bahwa sistem tetap stabil, tanpa mengalami penurunan kecepatan
signifikan, karena bandwidth dapat dikelola dengan baik melalui Mikrotik.

3. Kemudahan Pengelolaan

a. Administrator jaringan lebih mudah mengelola pengguna melalui database FreeRADIUS,
dibandingkan dengan sistem hotspot Mikrotik standar.

b. Penambahan dan penghapusan pengguna dapat dilakukan secara otomatis, tanpa harus
mengubah konfigurasi Mikrotik secara manual.

Manfaat Implementasi bagi Institusi Pendidikan

Penerapan sistem keamanan jaringan ini memberikan manfaat nyata bagi Politeknik Ganesha
Medan, antara lain:

1. Meningkatkan Keamanan Akses Jaringan

Dengan menerapkan autentikasi berbasis username dan password, hanya pengguna yang berhak
yang dapat mengakses jaringan.

2. Meningkatkan Efisiensi Pengelolaan Jaringan
Administrator dapat dengan mudah mengelola akses pengguna melalui database, tanpa harus
melakukan konfigurasi ulang pada Mikrotik.

3. Memberikan Edukasi kepada Mahasiswa dan Tenaga Pengajar
Implementasi ini tidak hanya meningkatkan keamanan jaringan, tetapi juga memberikan
pemahaman kepada mahasiswa dan tenaga pengajar tentang pentingnya manajemen jaringan
dan keamanan siber.
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KESIMPULAN

Berdasarkan hasil implementasi dan evaluasi yang dilakukan, dapat disimpulkan bahwa kombinasi
Mikrotik dan FreeRADIUS merupakan solusi yang efektif dalam meningkatkan keamanan jaringan
wireless di lingkungan kampus. FreeRADIUS memungkinkan sistem autentikasi berbasis database,
sementara Mikrotik mengatur lalu lintas jaringan dan mengelola bandwidth dengan baik. Penerapan
sistem ini memberikan dampak positif bagi institusi pendidikan, khususnya dalam hal keamanan
jaringan, efisiensi pengelolaan, serta edukasi bagi mahasiswa dan tenaga pengajar. Oleh karena itu,
model implementasi ini dapat dijadikan sebagai acuan bagi institusi pendidikan lainnya dalam
meningkatkan keamanan jaringan wireless mereka.
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