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ABSTRAK 

Perkembangan teknologi informasi dan komunikasi telah mendorong meningkatnya intensitas 

penggunaan internet pada kalangan remaja. Di sisi lain, tingginya aktivitas digital tersebut turut 

memunculkan berbagai risiko keamanan, seperti penipuan daring, pencurian data pribadi, 

perundungan siber, penyebaran konten negatif, hingga praktik rekayasa sosial yang berpotensi 

mengarah pada kejahatan siber. Kondisi ini menunjukkan pentingnya program edukasi internet 

sehat dan aman sebagai upaya preventif untuk meningkatkan literasi digital serta membangun 

perilaku bermedia yang bertanggung jawab. Kegiatan pengabdian kepada masyarakat ini bertujuan 

untuk meningkatkan pemahaman dan kesadaran remaja mengenai keamanan berinternet, 

pengelolaan privasi digital, serta langkah-langkah perlindungan diri dari ancaman kejahatan siber. 

Metode pelaksanaan menggunakan pendekatan edukatif-partisipatif melalui penyuluhan, diskusi 

interaktif, simulasi kasus, serta evaluasi menggunakan pre-test dan post-test. Materi yang diberikan 

mencakup etika bermedia digital, identifikasi modus kejahatan siber yang umum terjadi, penguatan 

keamanan akun melalui kata sandi kuat dan autentikasi ganda, kewaspadaan terhadap tautan 

mencurigakan, serta strategi penanganan ketika mengalami insiden keamanan digital. Hasil 

kegiatan menunjukkan adanya peningkatan pengetahuan peserta secara signifikan setelah 

mengikuti program edukasi, yang tercermin dari kenaikan skor post-test dibandingkan pre-test, 

serta meningkatnya kemampuan peserta dalam mengenali potensi risiko dan menentukan tindakan 

pencegahan yang tepat. Selain itu, remaja menunjukkan respons positif terhadap kegiatan melalui 

keterlibatan aktif selama sesi dan meningkatnya kesadaran akan pentingnya menjaga jejak digital. 

Dengan demikian, program edukasi internet sehat dan aman efektif sebagai langkah penguatan 

literasi digital remaja dan dapat dijadikan model kegiatan pengabdian berkelanjutan untuk 

mendukung pencegahan kejahatan siber di lingkungan sekolah maupun komunitas. 

 

Kata Kunci:  Internet Sehat, Keamanan Digital, Literasi Digital, Remaja, Kejahatan Siber. 

 

PENDAHULUAN 

Perkembangan teknologi informasi dan komunikasi pada era digital telah mendorong 

perubahan signifikan dalam pola interaksi sosial, akses informasi, serta aktivitas belajar dan hiburan 

di berbagai lapisan masyarakat. Internet kini menjadi salah satu media utama dalam mendukung 

berbagai kebutuhan, termasuk komunikasi, pembelajaran daring, transaksi ekonomi, dan partisipasi 

dalam ruang publik digital. Di tengah transformasi tersebut, remaja menjadi kelompok pengguna 

internet yang paling aktif, mengingat karakteristik usia yang cenderung adaptif terhadap teknologi, 

memiliki rasa ingin tahu tinggi, serta intensitas penggunaan perangkat digital yang terus meningkat. 

Pemanfaatan internet yang luas pada kalangan remaja pada dasarnya memberikan peluang positif, 

terutama dalam memperluas wawasan, meningkatkan kreativitas, dan mendukung proses 

pembelajaran. Namun demikian, peningkatan aktivitas digital tersebut juga berbanding lurus 

dengan meningkatnya potensi risiko dan kerentanan terhadap berbagai bentuk ancaman keamanan 

siber (Yasin et al., 2025). 

Fenomena kejahatan siber atau cybercrime merupakan salah satu konsekuensi dari 
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berkembangnya ruang digital yang tidak selalu diimbangi dengan kesiapan literasi keamanan 

pengguna. Kejahatan siber dapat terjadi dalam berbagai bentuk, mulai dari pencurian identitas, 

pembajakan akun, penyalahgunaan data pribadi, penipuan daring, peretasan perangkat, hingga 

bentuk-bentuk pelanggaran yang bersifat psikologis seperti perundungan siber dan penyebaran 

konten yang merugikan. Remaja sering kali menjadi target empuk pelaku kejahatan siber karena 

masih berada pada tahap perkembangan psikologis yang cenderung rentan terhadap bujukan, 

manipulasi, serta minim pengalaman dalam mengidentifikasi ancaman digital. Selain itu, kebiasaan 

remaja dalam membagikan informasi pribadi secara terbuka di media sosial, mengakses tautan 

tanpa verifikasi, serta menggunakan kata sandi yang lemah atau seragam pada berbagai akun, turut 

meningkatkan risiko terjadinya insiden keamanan digital (yakub et al., 2024). 

Salah satu bentuk ancaman yang banyak terjadi pada pengguna internet pemula adalah 

praktik rekayasa sosial (social engineering), yaitu upaya manipulasi psikologis yang dilakukan 

pelaku untuk memperoleh akses terhadap data pribadi maupun informasi rahasia korban. Modus 

kejahatan ini sering memanfaatkan kelengahan pengguna melalui pesan palsu, tautan jebakan 

(phishing), penyamaran identitas, atau penawaran hadiah yang tidak realistis. Dalam konteks ini, 

penguatan literasi keamanan digital tidak hanya mencakup kemampuan teknis, melainkan juga 

mencakup pemahaman terhadap etika bermedia, kemampuan berpikir kritis dalam memverifikasi 

informasi, serta kesadaran akan pentingnya menjaga privasi dan jejak digital. Apabila remaja tidak 

dibekali dengan keterampilan tersebut, maka potensi terjadinya kerugian baik secara material 

maupun psikososial akan semakin besar, termasuk risiko eksploitasi, pemerasan digital, tekanan 

psikologis, hingga dampak pada reputasi dan masa depan pendidikan (Anggraeni et al., 2025). 

Urgensi edukasi internet sehat dan aman menjadi semakin relevan karena ruang digital 

telah menjadi bagian integral dalam kehidupan remaja, terutama pasca meningkatnya penggunaan 

teknologi dalam kegiatan pembelajaran dan komunikasi. Edukasi internet sehat tidak hanya 

dimaknai sebagai pembatasan penggunaan internet, tetapi lebih kepada penguatan kemampuan 

remaja dalam menggunakan internet secara produktif, bertanggung jawab, serta aman dari berbagai 

ancaman. Edukasi ini mencakup pemahaman mengenai etika digital, pengelolaan privasi, 

perlindungan akun dan perangkat, serta langkah-langkah mitigasi ketika menghadapi insiden siber. 

Dengan demikian, edukasi internet sehat dan aman berperan sebagai upaya preventif yang strategis 

untuk menumbuhkan perilaku adaptif dalam menghadapi tantangan dunia digital yang dinamis. 

Kegiatan pengabdian kepada masyarakat merupakan salah satu bentuk implementasi Tri 

Dharma Perguruan Tinggi yang bertujuan memberikan kontribusi nyata dalam menyelesaikan 

persoalan sosial melalui pendekatan edukatif dan pemberdayaan. Dalam konteks ini, pelaksanaan 

program edukasi internet sehat dan aman diarahkan untuk meningkatkan kualitas literasi digital 

remaja serta membangun kesadaran kolektif terhadap pentingnya keamanan siber dalam kehidupan 

sehari-hari. Program ini tidak hanya memberikan pemahaman konseptual, tetapi juga menekankan 

aspek praktis melalui simulasi kasus, diskusi interaktif, dan pembiasaan perilaku aman dalam 

penggunaan internet. Partisipasi aktif remaja dalam kegiatan edukasi diharapkan mampu 

membentuk sikap waspada serta keterampilan preventif yang dapat diterapkan secara berkelanjutan 

(Sembiring et al., 2025). 

Berdasarkan uraian tersebut, kegiatan pengabdian masyarakat ini diselenggarakan dengan 

fokus pada edukasi internet sehat dan aman sebagai strategi pencegahan kejahatan siber pada 

remaja. Tujuan utama kegiatan ini adalah meningkatkan pengetahuan, kesadaran, dan keterampilan 

remaja dalam mengidentifikasi potensi ancaman siber, melindungi data pribadi, serta menerapkan 

perilaku digital yang bertanggung jawab (Tri Wahyudi et al., 2024). Diharapkan melalui program 

ini, remaja mampu menjadi pengguna internet yang cerdas, kritis, serta memiliki ketahanan digital 

dalam menghadapi berbagai bentuk risiko di ruang siber (Trisna et al., 2022). 

 

METODE PELAKSANAAN 

Kegiatan pengabdian kepada masyarakat ini dilaksanakan dengan menggunakan 

pendekatan edukatif dan partisipatif yang menempatkan peserta sebagai subjek aktif dalam proses 

pembelajaran. Pendekatan ini dipilih karena dinilai efektif dalam meningkatkan pemahaman, 

kesadaran, serta perubahan perilaku remaja terkait pemanfaatan internet secara sehat dan aman. 

Metode pelaksanaan dirancang secara sistematis melalui beberapa tahapan yang saling 
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berkesinambungan, mulai dari tahap persiapan, pelaksanaan kegiatan edukasi, hingga evaluasi dan 

tindak lanjut (Ginting et al., 2025). 

Tahap persiapan diawali dengan identifikasi kebutuhan dan pemetaan permasalahan yang 

dihadapi oleh sasaran kegiatan. Identifikasi dilakukan melalui observasi awal dan diskusi dengan 

pihak sekolah atau komunitas remaja untuk memperoleh gambaran mengenai tingkat penggunaan 

internet, pola aktivitas digital, serta potensi risiko keamanan siber yang sering dihadapi oleh 

peserta. Hasil identifikasi ini menjadi dasar dalam penyusunan materi edukasi agar sesuai dengan 

karakteristik, kebutuhan, dan tingkat pemahaman remaja (Ginting & Sridewi, 2025). Pada tahap ini 

juga dilakukan penyusunan perangkat pembelajaran, meliputi modul edukasi internet sehat dan 

aman, bahan presentasi, studi kasus kontekstual, serta instrumen evaluasi berupa soal pre-test dan 

post-test yang dirancang untuk mengukur tingkat pengetahuan peserta sebelum dan setelah kegiatan 

berlangsung (Ginting & Wahyuni, 2024). 

Pelaksanaan kegiatan pengabdian dilaksanakan dalam bentuk sesi edukasi terstruktur yang 

mencakup penyampaian materi, diskusi interaktif, dan simulasi kasus. Penyampaian materi 

dilakukan secara langsung dengan metode ceramah interaktif untuk memberikan pemahaman 

konseptual mengenai internet sehat dan aman, literasi digital, jenis-jenis kejahatan siber, serta 

pentingnya perlindungan data pribadi. Materi disampaikan menggunakan bahasa yang komunikatif 

namun tetap mengedepankan ketepatan istilah dan kedalaman substansi agar mudah dipahami oleh 

remaja tanpa mengurangi muatan akademis. Pada sesi ini, peserta diperkenalkan pada konsep etika 

bermedia digital, risiko jejak digital, serta praktik dasar keamanan digital seperti penggunaan kata 

sandi yang kuat, pengelolaan privasi media sosial, dan kewaspadaan terhadap tautan mencurigakan. 

Setelah penyampaian materi, kegiatan dilanjutkan dengan diskusi interaktif yang bertujuan 

mendorong keterlibatan aktif peserta dalam mengemukakan pengalaman, pendapat, serta 

permasalahan yang pernah mereka hadapi selama menggunakan internet. Diskusi ini difasilitasi 

untuk membangun kemampuan berpikir kritis peserta dalam mengidentifikasi potensi ancaman 

siber dan merumuskan langkah pencegahan yang tepat. Melalui diskusi kelompok dan tanya jawab, 

peserta diarahkan untuk memahami bahwa kejahatan siber tidak selalu bersifat teknis, melainkan 

sering kali memanfaatkan kelengahan pengguna melalui rekayasa sosial. 

Sebagai penguatan pemahaman, kegiatan dilengkapi dengan simulasi kasus yang 

menggambarkan situasi nyata terkait ancaman kejahatan siber, seperti pesan penipuan daring, 

tautan palsu, penyamaran identitas, dan praktik perundungan siber. Peserta diminta untuk 

menganalisis skenario yang disajikan, mengidentifikasi unsur risiko, serta menentukan tindakan 

yang seharusnya dilakukan untuk melindungi diri. Metode simulasi ini digunakan untuk 

menjembatani pemahaman teoritis dengan praktik nyata, sehingga peserta tidak hanya mengetahui 

konsep keamanan digital, tetapi juga mampu menerapkannya dalam kehidupan sehari-hari. 

 

HASIL DAN PEMBAHASAN 

Pelaksanaan kegiatan pengabdian kepada masyarakat berupa edukasi internet sehat dan 

aman bagi remaja berlangsung sesuai dengan tahapan yang telah direncanakan. Kegiatan ini 

melibatkan peserta dari kalangan remaja yang memiliki intensitas penggunaan internet cukup tinggi 

dalam aktivitas sehari-hari, baik untuk keperluan pembelajaran, komunikasi, maupun hiburan. 

Selama pelaksanaan kegiatan, peserta menunjukkan tingkat partisipasi yang aktif, ditandai dengan 

keterlibatan dalam sesi diskusi, respons terhadap pertanyaan pemateri, serta antusiasme dalam 

mengikuti simulasi kasus yang disajikan. Hal ini menunjukkan bahwa topik keamanan berinternet 

memiliki relevansi yang tinggi dengan kebutuhan dan pengalaman digital peserta. 

Hasil evaluasi awal melalui pre-test menunjukkan bahwa sebagian besar peserta masih 

memiliki pemahaman yang terbatas mengenai konsep internet sehat dan aman, khususnya terkait 

perlindungan data pribadi dan identifikasi modus kejahatan siber. Peserta umumnya telah mengenal 

internet sebagai sarana komunikasi dan hiburan, namun belum sepenuhnya memahami risiko yang 

menyertai aktivitas tersebut. Temuan ini terlihat dari jawaban peserta yang cenderung menganggap 

keamanan digital sebatas perlindungan perangkat dari virus, tanpa mempertimbangkan aspek non-

teknis seperti rekayasa sosial, penipuan daring, dan pengelolaan privasi di media sosial. Selain itu, 

sebagian peserta belum menyadari pentingnya penggunaan kata sandi yang kuat dan unik, serta 

masih memiliki kebiasaan membagikan informasi pribadi secara terbuka di ruang digital. 
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Setelah pelaksanaan sesi edukasi, diskusi interaktif, dan simulasi kasus, hasil post-test 

menunjukkan adanya peningkatan pemahaman yang signifikan pada peserta. Peningkatan ini 

tercermin dari kemampuan peserta dalam menjelaskan kembali konsep dasar internet sehat dan 

aman, mengidentifikasi jenis-jenis kejahatan siber yang umum terjadi, serta menentukan langkah 

pencegahan yang tepat dalam menghadapi situasi berisiko. Peserta tidak hanya mampu mengenali 

ancaman yang bersifat teknis, seperti malware dan peretasan akun, tetapi juga mulai memahami 

ancaman non-teknis yang memanfaatkan faktor psikologis pengguna, seperti pesan palsu dan upaya 

penipuan berbasis rekayasa sosial. Perubahan ini menunjukkan bahwa pendekatan edukatif-

partisipatif yang diterapkan dalam kegiatan pengabdian mampu meningkatkan aspek kognitif 

peserta secara efektif. 

 

Tabel 1. Perbandingan Tingkat Pemahaman Pre-Test dan Post-Test  

 

Kategori Pemahaman Pre-Test (%) 
Post-Test 

(%) 

Sangat Rendah 28 0 

Rendah 34 6 

Cukup 26 24 

Baik 12 42 

Sangat Baik 0 28 

Perbandingan hasil pre-test dan post-test pada Tabel 3 memperlihatkan pergeseran tingkat 

pemahaman peserta ke kategori yang lebih tinggi. Penurunan persentase pada kategori sangat 

rendah dan rendah, disertai peningkatan pada kategori baik dan sangat baik, menunjukkan 

keberhasilan intervensi edukatif yang diberikan. Hasil ini menegaskan bahwa kegiatan pengabdian 

memberikan dampak positif terhadap peningkatan literasi keamanan digital remaja. 

 

Tabel 2. Perubahan Sikap dan Perilaku Peserta Setelah Edukasi 

 

Indikator Perilaku Aman Berinternet Persentase Peserta (%) 

Menggunakan kata sandi kuat dan unik 76 

Lebih waspada terhadap tautan mencurigakan 82 

Mengurangi berbagi data pribadi 74 

Memahami risiko jejak digital 79 

Mengetahui langkah pelaporan insiden siber 68 

Tabel 2 menggambarkan perubahan sikap dan perilaku peserta setelah mengikuti kegiatan 

edukasi internet sehat dan aman, yang mencerminkan keberhasilan program pengabdian dalam 

mendorong penerapan praktik keamanan digital secara nyata. Indikator-indikator yang digunakan 

dalam tabel ini disusun untuk merepresentasikan aspek-aspek utama perilaku aman berinternet, 

mulai dari perlindungan akun, kewaspadaan terhadap ancaman siber, hingga kesiapan dalam 

menghadapi insiden keamanan digital. 

Persentase peserta yang menerapkan penggunaan kata sandi kuat dan unik sebesar 76% 

menunjukkan adanya peningkatan kesadaran terhadap pentingnya perlindungan akun digital. 

Sebelum kegiatan, sebagian peserta cenderung menggunakan kata sandi sederhana atau seragam 

pada berbagai akun, yang berpotensi meningkatkan risiko pembajakan akun. Setelah mengikuti 

edukasi, peserta mulai memahami bahwa penggunaan kombinasi huruf, angka, dan simbol yang 

berbeda pada setiap akun merupakan langkah preventif yang efektif dalam mengurangi 

kemungkinan akses tidak sah. Temuan ini mengindikasikan bahwa materi terkait keamanan akun 

berhasil mendorong perubahan kebiasaan peserta ke arah yang lebih aman. 

Indikator kewaspadaan terhadap tautan mencurigakan menunjukkan persentase tertinggi, 

yaitu 82%, yang menandakan peningkatan signifikan dalam kemampuan peserta mengenali potensi 

penipuan daring. Peserta menunjukkan pemahaman yang lebih baik terhadap ciri-ciri tautan 
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berbahaya, seperti penggunaan alamat situs yang tidak resmi, pesan yang bersifat mendesak, serta 

permintaan data pribadi yang tidak wajar. Tingginya persentase ini menunjukkan bahwa simulasi 

kasus dan pembahasan contoh nyata kejahatan siber berperan penting dalam meningkatkan 

sensitivitas peserta terhadap ancaman rekayasa sosial yang sering terjadi di ruang digital. 

 

KESIMPULAN 

Kegiatan pengabdian kepada masyarakat berupa edukasi internet sehat dan aman telah 

terlaksana dengan baik dan menunjukkan hasil yang positif dalam upaya pencegahan kejahatan 

siber pada kalangan remaja. Berdasarkan hasil evaluasi yang dilakukan melalui pre-test dan post-

test, terdapat peningkatan yang signifikan pada tingkat pemahaman peserta mengenai konsep 

literasi digital, keamanan berinternet, serta berbagai bentuk ancaman kejahatan siber yang 

berpotensi terjadi dalam aktivitas digital sehari-hari. Peningkatan tersebut mengindikasikan bahwa 

materi edukasi yang disampaikan relevan dengan kebutuhan peserta dan mampu menjawab 

permasalahan yang dihadapi remaja dalam pemanfaatan internet. 

Selain peningkatan pengetahuan, kegiatan ini juga memberikan dampak pada perubahan 

sikap dan perilaku peserta dalam menggunakan internet. Remaja menunjukkan kesadaran yang 

lebih tinggi terhadap pentingnya perlindungan data pribadi, kewaspadaan terhadap tautan dan pesan 

mencurigakan, penggunaan kata sandi yang lebih aman, serta pemahaman mengenai risiko jejak 

digital. Perubahan perilaku ini menegaskan bahwa edukasi internet sehat dan aman tidak hanya 

berfungsi sebagai sarana transfer pengetahuan, tetapi juga sebagai instrumen pembentukan karakter 

dan tanggung jawab digital pada remaja. 

Pendekatan edukatif-partisipatif yang diterapkan melalui penyampaian materi, diskusi 

interaktif, dan simulasi kasus terbukti efektif dalam meningkatkan keterlibatan peserta dan 

memperkuat pemahaman konseptual maupun praktis. Keterlibatan aktif peserta selama kegiatan 

menunjukkan bahwa pembelajaran yang kontekstual dan berbasis pengalaman mampu mendorong 

internalisasi nilai-nilai keamanan digital secara lebih mendalam. Hal ini menjadi faktor penting 

dalam membangun ketahanan remaja terhadap berbagai modus kejahatan siber yang terus 

berkembang. 
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